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Siber Guvenlik Nedir?

Siber guvenlik, bilgisayar sistemlerini, aglari, verileri ve dijital altyapiyi dijital
tehditlere karsi koruma surecidir. Bu tehditler, kotu amacli yazilimlar, siber
saldirilar, veri ihlalleri, kimlik hirsizhgr ve diger siber suclar olabilir. Siber guvenlik,
bu tur tehditleri onlemek, tespit etmek ve bunlara karsi koymak igin cesitli
stratejiler icerir.

Neden énemlidir?

1. Veri Koruma: Gunumuzde kisisel bilgiler, finansal veriler, ticari sirlar ve devlet bilgileri dijital ortamda
saklaniyor. Bu verilerin ¢calinmasi ya da kotuye kullaniimasi ciddi sonuglar dogurabilir.

2. s Siirekliligi: Siber saldirilar, isletmelerin operasyonlarini kesintiye ugratabilir. Bir saldiri, veri
kaybina, hizmetlerin durmasina veya itibar kaybina yol agabilir, bu da mali zararlar ve musteri kaybi
anlamina gelebilir.

3. Hukukive Duzenleyici Yukiimliiliikler: Birgok Ulke, sirketlerin kullanici verilerini korumasini zorunlu
kilan yasalar ¢ikariyor. Bu kurallara uymayan sirketler ciddi cezalarla karsilasabilir.

4. Kisisel Guvenlik: Kisisel bilgilerinizin korunmasi, kimlik hirsizligi ve siber zorbalik gibi risklere karsi
sizi giivende tutar. Bu, cevrimigi faaliyetlerinizin gizliligini ve glivenligini saglar.

5. Ulusal Guvenlik: Hiktimetler, kritik altyapilarinin (elektrik, su, ulastirma, saglk hizmetleri vb.)
korunmasini saglamak zorundadir. Siber saldirilar, bu tur altyapilara buyuk zararlar verebilir.




Siber Guvenlikte Kimler Tehdit Olusturur?

Hackerlar

Kotu niyetli kisiler veya
gruplar, sistemlere izinsiz
erisim saglayarak veri
calabilir, sistemlere zarar
verebilir veya fidye
isteyebilirler.

Kéta Amacli
Yazilim
Gelistiricileri

Virusler, solucanlar, truva
atlari ve fidye yazilimlari
gibi kotu amach yazilimlar
gelistiren ve yayan
kisilerdir.

Ic Tehditler

Sirket icindeki ¢alisanlar
veya eski calisanlar,
yetkilerini kotuye
kullanarak hassas bilgilere
erisebilir veya sistemlere
zarar verebilirler.

Devlet Destekli
Aktorler

Bazi ulkeler, diger
ulkelerin sistemlerine
siber saldirilar duzenlemek
veya casusluk yapmak icin
ozel ekipler
olusturabilirler.



Yaygin Siber Saldir Turleri ve
Yontemleri

1 Kotu Amagh Yazilimlar (Malware), bilgisayar sistemlerine zarar
vermek veya bilgileri calmak i¢in tasarlanmistir.

2 Kimlik Avi (Phishing), kullanicilardan hassas bilgiler calmak igin
aldatici yontemler kullanan bir tur sosyal muhendislik saldirisidir,

3  Fidye Yazilimlar (Trojen, Truva Ati), bilgisayar sistemlerini kilitler
ve veri erisimini engeller, fidye odenmesi karsiliginda veri erisimini
geri verir.

4 Dagitilmis Hizmet Reddi (DDoS) saldirilari, bir web sitesini veya
hizmeti asiri yukleyerek erisimi engeller.
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Dagitilmis Hizmet Reddi (DDoS) Saldirlar

Dagitilmis Hizmet Reddi (DDoS) saldirilari, bir web sitesini veya hizmeti asir1 yukleyerek erisimi engeller.

Bu saldirilar, hedef sunucuya es zamanli olarak ¢ok sayida istek gondererek kaynaklarini tuketir ve normal

trafigin islenmesini engeller. DDoS saldirilari genellikle botnet adi verilen, ele gecirilmis bilgisayar aglari

araciligiyla gerceklestirilir. Saldirganlar, bu botnet'leri kullanarak hedef sunucuya buyuk miktarda trafik

yonlendirir, bu da sunucunun asiri yuklenmesine ve hizmet veremez hale gelmesine neden olur.

DDoS Saldin Turleri

«  SYN Flood: Hedef sunucuya cok sayida
senkronizasyon istegi gondererek baglanti
kurma surecini askiya alir.

«  HTTP Flood: Web sunucusuna surekli olarak
HTTP istekleri gondererek sunucunun
kaynaklarini tiketir.

«  DNS Amplification: DNS sunucularini
kullanarak buyuk miktarda trafik olusturur ve
hedef sunucuya yonlendirir.

«  UDP Flood: Hedef sunucuya ¢ok sayida UDP
paketi gondererek ag bant genisligini tuketir.

Korunma Yontemleri

«  Guvenlik Duvarlari: Ag trafigini izleyerek kotu
amach istekleri engeller.

«  DDoS Koruma Hizmetleri: DDoS saldirilarini
tespit etmek ve hafifletmek icin ozel olarak
tasarlanmis hizmetlerdir.

- icerik Dagitim AgI (CDN): Web icerigini birden
fazla sunucuda depolayarak yuku azaltir ve
saldirilarin etkisini en aza indirir.

«  Capthcha: Ben robot degilim testleri, bu
testler cesitli yontemlerle insanlari ve botlari
birbirinden ayirarak sunucuya botlarin
sunucuya girisini engeller.



Bruteforce Nedir?

Bruteforce, bir bilgisayar sistemine veya aga erismek icin sifreleri,
PIN'leri veya diger kimlik bilgilerini sistematik olarak deneme
yontemidir.

Saldirganlar, olasi tum kombinasyonlari deneyerek bir sifrenin dogru
olanini bulmaya calisirlar. Bu, otomatik olarak yapilan bir islemdir ve

zaman alici olabilir.




Kurumsal Siber Glvenlik
Stratejileri

Bir siber guvenlik stratejisi, organizasyonun dijital varliklarini korumak
Icin kapsamli bir plan icermelidir.

Bu strateji, risk degerlendirmesi, guvenlik politikalari, guvenlik
kontrolleri ve acil durum planlamasi gibi unsurlari kapsar.

Guclu sifreler kullanma, guvenilir yazilimlar kullanma ve glincellemeleri
uygulama, siber guvenligi saglamak icin onemli adimlardr.

Siber guvenlik egitimi ve farkindalik programlari, calisanlari potansiyel
tehditlere karsi bilinglendirmek ve guvenlik uygulamalarini iyilestirmek
icin gereklidir.




Kullama Guvenligi Icin Alinabilecek Tedbirler

1. Yaziliminizi ve isletim sisteminizi glincelleyin: Bu, en glincel guvenlik yamalarindan yararlandiginiz anlamina gelir.

2. Antivirus yazihmi kullanin:Kaspersky Total Security gibi glivenlik cozumleri tehditleri algilar ve kaldirir. En iyi seviyede
koruma saglamak i¢in yaziliminizi gincel tutun.

3. Gigclu parolalar kullanin: Parolalarinizin kolayca tahmin edilebilir tirden olmamasini saglayin.

4. Bilinmeyen gondericilerden gelen e-postalardaki veya taninmayan web sitelerindeki baglantilara tiklamayin: Bu, kot
amacli yazilimlarin yayilmasini saglayan yaygin bir yontemdir.

5. Halka acik yerlerde guivenli olmayan WiFi aglarini kullanmaktan kacinin: Guvenli olmayan aglar, islemlere midahale
etmeye yonelik saldirilara karsi sizi savunmasiz birakir.



Veri Ihlalleri Ve Sonuclan

1. Kisisel Bilgilerin Calinmasi ve Kimlik Hirsizhig

« Calinan kisisel veriler (kimlik numarasi, banka hesap bilgileri, adresler vb.) kimlik hirsizligina yol agabilir. Bu, magdurlarin finansal kayiplar
yasamasina neden olabilir.

2. Finansal Kayiplar

« Veriihlali sonucu finansal bilgiler ele gegirilirse, banka hesaplarindan para ¢ekilmesi, kredi karti dolandiricilig veya sirketin fonlarinin galinmasi
gibi durumlar yasanabilir. Ayrica, fidye yazilimlari gibi saldirilar da maddi kayiplara yol agabilir.

3. Yasal ve Diizenleyici Sonuglar

« Birgok ulkede, kisisel verilerin korunmasi konusunda siki yasalar bulunmaktadir (ornegin, GDPR - Avrupa Genel Veri Koruma Yonetmeligi). Bir
veri ihlali durumunda, sirketler yuksek cezalarla karsi karsiya kalabilir. Ayrica, tazminat davalari ve yasal islemler de gindeme gelebilir.

4. Zararh Etkiler ve Mahremiyet ihlali

« Kisisel bilgilerin ele gecirilmesi, magdurlarin mahremiyetinin ihlali anlamina gelir. Bu, kisisel yasamda rahatsizlik yaratabilir ve ¢evrimigi
guvenligi tehlikeye atabilir.

5. Rekabetgi Zararlar

« Sirketler, ticari sirlari veya stratejik bilgileri sizdirildiginda, rakipleri tarafindan bu bilgiler kullanilabilir. Bu durum, sirketin pazar payinin
kaybedilmesine ve ticari basarisizliklara yol acabilir.

6. s Sirekliligi ve Operasyonel Kesintiler

- Birveriihlali sonucu, bir organizasyonun operasyonel siirecleri sekteye ugrayabilir. Ornegin, fidye yazilimlari, verilerin sifrelenmesine neden
olarak isin aksamina yol acabilir.



Bilgisayarinizda, telefonunuzda veya bagka bir elektronik
cihazda virUs tespit ettiginizde asagidaki adimlan izleyerek
muudahale edebilirsiniz:

1. Cihazimzi internetten Baglantisini Kesin internet baglantisini kesmek, viriisiin yayilmasini engelleyebilir. Ozellikle dosyalariniza veya diger
cihazlariniza bulasma riskini azaltir.

2. Antivirus Programi ile Tarama Yapin Bilgisayar veya telefonunuzda guncel bir antivirus yazilimi varsa, hemen bir tarama baslatin. Antivirus
programi virusleri tespit edip temizleyebilir. Eger bir antivirus programiniz yoksa, guvenilir bir program (ornegin: Windows Defender, Avast,
Kaspersky) yukleyin ve tarama baslatin.

3. Kotu Amach Yazilimlari (Malware) Tespit Edin Eger sadece virus degil, zararli yazilimlar (malware) da varsa, bunlar tespit etmek icin malware
tarayicilari kullanabilirsiniz. Ornegin, Malwarebytes gibi programlar zararli yazilimlari temizler.

4. cCihazinizi Giivenli Modda Baslatin (Bilgisayarlar icin) Bilgisayarinizda virtslerin etkisini azaltmak icin bilgisayarinizi giivenli modda
baslatabilirsiniz. Bu modda sadece gerekli programlar calisir ve viruslerin etkisini gormek zorlasir.

5. llgili Uygulamayi veya Dosyayi Silin Eger viris, belirli bir uygulama veya dosya ile iliskilendirilmisse, bu dosyayi veya uygulamayi manuel olarak
silmeyi deneyebilirsiniz. Ancak, dosya sistemine zarar vermemek icin dikkatli olun.

6. Sifrelerinizi Degistirin Ozellikle kisisel bilgilerinize veya bankacilik bilgilerinize erisim saglayabilecek bir virtis bulasmissa, tim sifrelerinizi
degistirin.

7. Tekrar Tarama Yapin Virus temizlendigini dustndukten sonra, bir kez daha tarama yaparak her seyin temiz oldugundan emin olun.



Guvenli A8 Yapilan ve Savunma Mekanizmalan

- Guvenlik Duvarlar (Firewalls): Ag trafigini izler ve onceden tanimlanmis guvenlik kurallarina gore zararli veya yetkisiz
erisimi engeller.

. Saldin Tespit ve Onleme Sistemleri (IDPS): Agdaki stipheli aktiviteleri tespit eder ve otomatik olarak miidahale ederek
saldirilari engeller.

. Sanal Ozel Aglar (VPN): Uzak kullanicilarin veya subelerin giivenli bir sekilde aga erismesini saglar, veri sifrelemesi ile
iletisimi korur.

- Ag Segmentasyonu: Agi farkli bolumlere ayirarak, bir bolumde meydana gelen bir guvenlik ihlalinin diger bolumlere
yayilmasini onler.

- Yik Dengeleme (Load Balancing): Ag trafigini birden fazla sunucuya dagitarak, tek bir noktadaki asiri yiklenmeyi
engeller ve hizmet surekliligini saglar.

- Veri Sifreleme: Hassas verilerin hem iletim sirasinda hem de depolanirken sifrelenmesi, yetkisiz erisim durumunda bile
verilerin korunmasini saglar.
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Gelecekteki Siber Glvenlik
Trendleri ve Teknolojileri
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Yapay zeka, siber glivenlik tehditlerini tespit etmek ve
onlemek icin giderek daha fazla kullanihyor.
> Blokzincir teknolojisi, verilerin giivenligini ve seffafligini
| saglamak icin yeni firsatlar sunuyor.
3  Kuantum hesaplama, mevcut siber giivenlik

teknolojilerini asabilecek yeni saldiri yontemleri
yaratma potansiyeline sahip.
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1. Tarkiye'deki Siber Glivenlik Yasal Dlizenlemeleri:

a. 5280 Sayili Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun

Bu kanun, elektronik ortamda gerceklestirilen ticaretin guvenli bir sekilde yapilabilmesi icin belirli
kurallar koymaktadir. Kisisel verilerin korunmasi, e-ticaretin guvenligi ve kullanicilarin
bilgilendirilmesi bu kanunun kapsamindadir.

b. 6698 Sayili Kigisel Verilerin Korunmasi1 Kanunu (KVKK)

KVKK, kisisel verilerin korunmasina yonelik duzenlemeler getiren bir kanundur. Bu kanun, kisisel
verilerin islenmesi, saklanmasi ve paylasiimasi ile ilgili yakumlultkleri duzenler. Ayrica, veri guvenligi
ile ilgili onlemleri ve siber saldirilara karsi korunma yontemlerini de kapsar.

c. Bilgi Teknolojileri ve iletigim Kurumu (BTK) Diizenlemeleri

BTK, Turkiye'deki iletisim altyapisinin guvenligini saglamakla sorumludur. Bu kurum, siber saldirilara
karsi onlemler alir ve siber guvenlik standartlarini denetler. Ayrica, siber glivenlik alaninda faaliyet
gosteren sirketlerin belirli kurallara uymasini saglar.

d. Siber Gavenlik Stratejisi ve Eylem Plam (2020-2023)

Turkiye Cumhuriyeti Hukumeti, 2020-2023 yillari arasinda uygulanacak bir siber guvenlik stratejisi
belirlemistir. Bu strateji, siber tehditlere karsi etkin bir sekilde mucadele etmeyi, siber guvenlik
kulturunu gelistirmeyi ve dijital dunyada guvenligi artirmayi1 amaglamaktadir.
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